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Guerillakrieg im Softwarejungle
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Programm

●Einführung – 30min

• High-level Vorstellung der Themen:

• Internet / Anonymität / Tor / Darknet / Ad-Networks

• OpenSource und Freie Software

• Big Data / Maschinelles Lernen 

• Blockchains

● Parallele Miniworkshops

• Stellt Fragen

• Wechsel möglich
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Wer bin ich

● Doktorand der Informatik

● Arbeite auf 

• Privacy

• Machine Learning

• Anonymous Communication
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Das Internet 

● Daten versendet in Paketen

• Internet Protokoll → IP-Pakete. 

• Paket mit Ursprungs- und Ziel-Adresse

• IP-Adresse: Nummer z.B. «192.168.123.123» 
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Anonymität

● Adressen bekannt

• Kommunikationspartner bekannt.

● Kontrolle des Netzwerks durch wenige

• Zugangspunkte (Wlan-Router)

● Freies Internet (Freifunk-Bewegung)

• Netzneutralität
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Option 1: Verschlüsseln

● Was ist Verschlüsslung 

● End2End Encryption

•  (Signal, WhatsApp)

● Aber: Endpunkte (IP-Adressen) 

immer noch bekannt

(Telegram)
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Ein Beispiel: Tor

● 3 Hops (über 3 Server-Ip-Adressen)

● In der blauen Wolke: Eine Art des Darknets

● Zensur-Umgehung (Iran, China ...)
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OpenSource und Freie Software

● Vor 20 Jahren: Software meistens «proprietär» 

• genaue Wirkweise geheimgehalten

● Machtposition der Firmen

• Beispiel: Stadtverwaltung München

● Miteinander statt gegeneinander

• Sourcecode (Wirksweise) öffentlich

• Kollaboratives Entwickeln.

● Viele verschiedene Varianten

• Lizenzen, Copyleft, no Copyleft, etc

● Public Money, Public Code
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Ein Beispiel: GNU Linux

● Quelloffenes Betriebsystem

• Im Gegensatz zu Windows, OS/X …

● Viele Desktop-Derivate

• Ubuntu, ArchLinux, Mint, Gentoo, Debian + 1000 andere

● Vergleichbar mit Windows

● Könnt Ihr heute ausprobieren!
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Big Data

● Wikipedia «bezeichnet Datenmengen, welche 
beispielsweise zu groß, zu komplex, zu 
schnelllebig oder zu schwach strukturiert 
sind, um sie mit manuellen und 
herkömmlichen Methoden der 
Datenverarbeitung auszuwerten.» 

● Informationen werden 
gespeichert, in der Hoffnung, in 
Zukunft irgendwas nützliches 
daraus herauslesen zu können, 
sie «monetarisieren» zu 
können.
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Example: Ad-Networks.

● Ad = Advertisment (dt. Werbung)

● Verschlüsslung + Tor: Verbindungen nun «Anonymisiert»

• aber Browser immer noch der gleiche.

• Browserseitige Verfolgung durch das Internet (Tracking)

● Daten werden monetarisiert (gezielte Werbung)
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Ad-Blocker!
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Automatisierung: Maschinelles Lernen

● Benutze «Daten» (bereits gemachte Erfahrungen) um neue 
Verhaltensweisen vorauszusagen

?
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Automatisierung: Verwirrung des Mechanismus



18. Nov. 2019David S18

Vertrauen?

● «Jeder macht sowieso, was er will!»

• Wie vertrauen?

● Wir wollen:

• Dezentralisiert

• Schwer zu kontrollieren durch Einzelne

• Automatisiert
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Hype-Example: Blockchains

● Verteilte Datenbank mit Einträge-Garantie

● Use Case: Verteilte Währungen (z.B. Bitcoin)

● Nicht nur Datenbank-Einträge, auch Verträge

• «Smart Contracts»
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Jetzt: Miniworkshops und Fragestunde

● Zusammenfassung: Komplexes Thema auf vielen Ebenen, 
wo man überall aufpassen muss!

● Verteilt euch!
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