Guerillakrieg im Softwarejungle

Guerrillakrieg ga.

ESoftwareDschungel

Grosse Fragestunde - Experten geben
konkrete Tipps und erklaren, was hinter
den Hypes steckt.

Die Themen:

= Verschliisselung und Messenger: von WhatsApp bis Signal
= Block-Chains, Machinelles Lernen und Big Data

o Freies Internet, IP-Pakete und Werbeblocker

= Open Source, freie Software und Linux

o~ Darknet und Tor

Mitbringen:
o« Laptops und Smartphones zum
Installieren und Rusprobieren

= Fragen

PLANET

Planet13
m K lybeckstr. 60
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Programm

eEinfuhrung - 30min
* High-level Vorstellung der Themen:
* Internet / Anonymitat / Tor / Darknet / Ad-Networks
* OpenSource und Freie Software
* Big Data / Maschinelles Lernen
* Blockchains
 Parallele Miniworkshops
+ Stellt Fragen

* Wechsel moglich
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e Doktorand der Informatik

e Arbeite auf
* Privacy
* Machine Learning

* Anonymous Communication
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Das Internet

e Daten versendet in Paketen
* Internet Protokoll — IP-Pakete.
* Paket mit Ursprungs- und Ziel-Adresse
* [P-Adresse: Nummer z.B. «192.168.123.123»

Globallogic

“Decentralized” vs “Distributed”

Centralized Decentralized Distributed
Telecom Internet

18. Nov. 2019



EEE@EE@EE

i o |




Anonymitat

e Adressen bekannt
* Kommunikationspartner bekannt.

e Kontrolle des Netzwerks durch wenige
* Zugangspunkte (Wlan-Router)

* Freies Internet (Freifunk-Bewegung)

* Netzneutralitat

Distributed
o

LT
What People Think
Real Mesh Networks Should Look Like
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Option 1: Verschlusseln

o Wa s iSt ve rsc h I ﬁ SS I u n g Plaintext — Encrypt Clphertext Decrypt — Plaintext

®® Key AN Key ®o*®

T e
Eve

Alice Bob
Ciphertext = Encrypt (Plaintext, Key)
Plaintext = Decrypt (Ciphertext, Key)

e End2End Encryption

Fig. 1a: Encryption in transit

° (Slgna | , WhatSApp) Service provider (Telegram)
% H e j%

e Aber: Endpunkte (IP-Adressen) - i:doendenaytion corve provider

immer noch bekannt % %
encrypte encrypte encrypte
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Ein Beispiel: Tor

e 3 Hops (uber 3 Server-Ip-Adressen)

2. Der Client baut zum Ziel eine zufallige
Route liber drei TorKnoten auf, die alle
10 Minuten geandert wird.

1. Der Client
ladt von einem Eintritts-
Verzeichnisserver knoten
eine Liste aller

=
=

nutzbaren Tor o

Knoten herunter.

1}

S
Tor-Mittel- Austritts-
Knoten knoten

\erzeichnisserver

e In der blauen Wolke: Eine Art des Darknets
e Zensur-Umgehung (lran, China ...)
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OpenSource und Freie Software

* Vor 20 Jahren: Software meistens «proprietar»

o genaue Wirkweise geheimgeha|ten bool bFTF = true; //initialization

bool bStore = true;
while(!set.IsSEOQOF())

e Machtposition der Firmen (
row.Get (&set); //get data row
* Beispiel: Stadtverwaltung Munchen el
- - - {
e Miteinander statt gegene|nander if (lastRow.ID.Compare (row.ID) == 0 &&
lastRow.PointIDl.Compare (row.PointIDl) == 0 &&
- Sourcecode (Wirksweise) offentlich e e
)
* Kollaboratives Entwickeln. {

bStore = false; //don't store
e Viele verschiedene Varianten "

H if (bStore)
* leenzen' COpy'@ft, no Copy|eft' Etc row.Write(fl); //write data
lastRow = row;
set .MoveNext () ;
bFTF = false; //reset ftf flag

Public Money, Public Code }
So




Ein Beispiel: GNU Linux

* Quelloffenes Betriebsystem

* Im Gegensatz zu Windows, OS/X ...
e Viele Desktop-Derivate

* Ubuntu, ArchLinux, Mint, Gentoo, Debian + 1000 andere
* Vergleichbar mit Windows

e Konnt lhr heute ausprobieren!
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Big Data

e Wikipedia «bezeichnet Datenmengen, welche
beispielsweise zu grof3, zu komplex, zu

schnelllebig oder zu schwach strukturiert g L

sind, um sie mit manuellen und _— /»«.N i
herkommlichen Methoden der Science .- - Analytics
Datenverarbeitung auszuwerten.» RS S A @

* Informationen werden e = B Al 5 T
gespeichert, in der Hoffnung, in s g Ik B T 26
Zukunft irgendwas niitzliches \ " =78 /
daraus herauslesen zu kénnen, Big Data @

Sie <<m0netari5ieren>> Zu Analytics - Customer Analytics
konnen.
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Example: Ad-Networks.

e Ad = Advertisment (dt. Werbung)
e Verschlusslung + Tor: Verbindungen nun «Anonymisiert»
* aber Browser immer noch der gleiche.

* Browserseitige Verfolgung durch das Internet (Tracking)

e Daten werden monetarisiert (gezielte Werbung)

18. Nov. 2019
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Automatisierung: Maschinelles Lernen

e Benutze «Daten» (bereits gemachte Erfahrungen) um neue

Verhaltensweisen vorauszusagen
A Standard Machine Learning Pipeline

Eﬁfatéﬁﬁn - Predictions

18. Nov. 2019



Automatisierung: Verwirrung des Mechanismus

<+ 007 x

I‘Faudﬂ!'l
57.7% confidence
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Vertrauen?

e «Jeder macht sowieso, was er will!»
* Wie vertrauen?

e Wir wollen:
* Dezentralisiert
* Schwer zu kontrollieren durch Einzelne

* Automatisiert

18. Nov. 2019



Hype-Example: Blockchains

* Verteilte Datenbank mit Eintrage-Garantie

 Use Case: Verteilte Wahrungen (z.B. Bitcoin)
* Nicht nur Datenbank-Eintrage, auch Vertrage

* «Smart Contracts»

18. Nov. 2019




Jetzt: Miniworkshops und Fragestunde

e Zusammenfassung: Komplexes Thema auf vielen Ebenen,
wo man uberall aufpassen muss!

e Verteilt euch!

18. Nov. 2019
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